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Testowanie aplikacji

* |stnieje wiele zroznicowanych metod
testowania aplikacji — whitebox, blackbox,

graybox.
» Kazda z tych metod ma swoje wady jak i zalety
— nie ma jednej, idealnej metody testowania.

e Dobor odpowiedniej metody testowania
zalezy od konkretnego problemu.
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Testowanie aplikacji




Testowanie aplikacji

FUZZING




Czym jest fuzzing?

Najogolniej mowigc, fuzzing jest metoda
testowania oprogramowania pod katem
wystepowania luk w bezpieczenstwie oraz
nieprzewidzianych reakcji programu, za pomoc3a
czesciowo losowych danych.

W wiekszosci wypadkow proces ten jest w
petni automatyczny, co pozwala na znaczne
zredukowanie naktadow czasowych.
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Fuzzing — co to znaczy w praktyce?

Fuzzing opiera sie na przekazaniu do
testowanego programu wadliwych danych (zte
formatowanie, niepoprawna dtugosc itp.),
ktore zostang zaakceptowana przez aplikacje |
spowodujg nieprzewidziang reakcje programu
(zawieszenie sie aplikacji, wyswietlenie btedu
itd.).




Proces fuzzingu

Przygotowanie srodowiska

Monitorowanie

Przygotowanie programu

Okreslenle punktow weJSC|owych

e ———
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: Przygotowame danych wejsciowych




Typy fuzzeréw




Fuzzing — zastosowanie

Dziataniu fuzzera mozemy poddawac:
— Aplikacje dziatajgce lokalnie

— Aplikacje sieciowe

— Kontrolki ActiveX

— Biblioteki wspotdzielone

— Pliki




Rozwaj aplikacji webowych

 Obecnie aplikacje webowe przezywajg okres
dynamicznego rozwoju

* Aplikacje webowe coraz czesciej zastepuja
oprogramowanie , desktopowe” - przyktadem
moze byC np. Google Docs czy Photoshop
Express

* Aplikacje webowe zwigzane sg z wieloma
dziedzinami zycia — od ochrony zdrowia po

rozrywke. i'%-




Popularne btedy

Cross Site Scripting
Cross Site Request Forgery

Injections Bugs (SQL Injections, XPath
Injections, SMTP Injections, Code Injections...)

Bad Session Management
Remote File Execution

Logical Bugs
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Stopien trudnosci

* Testowanie aplikacji pod katem wystepowania
nieskomplikowanych podatnosci (np. XSS czy
SQL Injection) jest relatywnie proste.

* Poszukiwanie btedow, ktore nie posiadaja
wyraznej zaleznosci pomiedzy wysytanymi
danymi testowymi a odpowiedzig programu
jest o wiele trudniejsze.

* Wykrycie btedu logicznego jest praktycznie

niemozliwe. >
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Proces fuzzingu aplikacji webowe]

Monitorowanie




Problemy

ldentyfikacja punktow wejsciowych
— Skad wiemy gdzie przekazywac dane?
Generacja danych testowych
ldentyfikacja btedu

— Skad wiemy, ze wystgpit btad?

— Jak wykryc¢ btedy, ktore nie dajg wyraznych oznak
Istnienia.

Zakonczenie procesu testowania

— Kiedy zakonczyc fuzzing?

b
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Identyfikacja punktow
wejsciowych




HTTP GET Request

GET /test.php? HTTP/1.1
Host: example.com
User-Agent:

Accept: text/ntml,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: pl,en-us;g=0.7,en;q=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: ISO-8859-2,utf-8;9=0.7,*;q=0.7

Keep-Alive: 300

Connection: keep-alive

Cookie:




HTTP POST Request

POST /test.php

Host: www.example.com
User-Agent: Mozilla/5.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: pl,en-us;g=0.7,en;q=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: ISO-8859-2,utf-8;9=0.7,*;9=0.7

Referer:
Keep-Alive: 300

Content-Length: 12
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WebSpideri

ng

Odnosniki wraz z parametrami

Formularze (ukryte pola)
Skrypty (ActiveXObject, XML
Komentarze (odnosniki, skry

HttpRequest...)
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WebSpidering

| e S

SimpleWebSpider

|=J SimpleWebSpider

ack.pl
arcabit.pl

war ObiehtXMLH:tp = false:

Ogoélnodostepne narzedzia

Autorskie rozwigzania
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Google

* Wyszukiwarki internetowe (w szczegodlnosci
Google) mogg dostarczy¢ wiele cennych
informacji. Dajg nam dostep do konkretnych

podstron aplikacji wraz z listg przyjmowanych
parametrow.

e Jestesmy ograniczeni tylko do parametréw
przekazywanych metodg GET.




Generowanie | przekazywanie danych




Rodzaje danych testowych




Dane zapisane w programie

Opierajg sie gtownie na popularnych payload'ach

Program zostanie przetestowany tylko i wytacznie
pod katem wczesniej zdefiniowanych danych

Zupetny brak losowosci
Zroznicowanie wykrytych podatnosci zalezy tylko i
wytgcznie od zroznicowania danych testowych

Stworzenie zbioru danych wejsciowych jest
czasochtonne




Dane zapisane w programie —
WebFuzz i XSS

<script>alert('XSS')</script>

<script>alert("XSS")</script>

<script&gtalert("XSS");</script>

<script language="javascript" type="text/javascript">alert("XSS");</script>
test@<script>alert("XSS")</script>.com
1"style="background:url(javascript:alert('XSS'))"%20"
>'"><script>alert('XSS')</script>

>'"><script>alert("XSS")</script>
</textarea><script>alert('XSS')</script>
>"'><img%20src="javascript:alert('XSS"')">
--><script>alert('XSS')</script>

'+alert('XSS')+'

"+alert('XSS')+"

<IMG SRC="javasc&#X0A;ript:alert('XSSx');">
%3Cimg+src%3D%27http%3A%2F%2Flocalhost%2Fblah%27%3E




Dane zapisane w programie —
WebFuzz i SQL Injection

‘or 1=1
sutton'or '1'="1

'sutton’' or 'x'="x
'or like '%
'%200R




Atak sitowy — bruteforce

 Testowane sg wszystkie kombinacje wartosci z
podanego przedziatu.

e Jest to metoda bardzo nieefektywna, ale
przydatna w niektorych sytuacjach:

— Wyszukiwanie ukrytej funkcjonalnosci
— Wyszukiwania plikow i katalogow
— Ominiecie procesu autoryzacji (przyktad)

 Nie nadaje sie do testowania pod katem
konkretnych podatnosci takich jak np. XSS




Atak sitowy - bruteforce

www.example.com/test.php?id=

www.example.com/test.php? =

www.example.com/ php

www.example.com/  /




Automatyczne generowanie danych

Generowanie danych testowych na podstawie
ustalonych wzorcow.

Generowane dane dopasowywane sg do
konkretnej podatnosci — zwieksza to efektywnosc
fuzzingu.

Mozliwos¢ znajdowania nietypowych btedow
(zaleta metody bruteforce) potaczona z szybkoscia
dziatania (zaleta predefiniowanych wzorcow).

Problemem moze byc¢ opracowanie odpowiedniej
metody generacji danych.

b
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Automatyczne generowanie danych - przyktad

Przyktadem moze byC generowanie ciggow znakow,
ktore pozwalajg na wykrycie btedu XSS wystepujgcego
w testowanej aplikacji. Strukture ciggu testowego
mozemy podzieli¢ na logiczne bloki | przyporzadkowac
Im odpowiednie zbiory wartosci.

"> "><: <: <img src="; ...
<script>alert('test') ; <script>alert("test") ; javascript:alert('’XSS')..
<, </script>, </script>>, ">...



javascript:alert('XSS

B Administrator: CAWindows'system32homd.exe =l

*acriptralert (' test! X{<{ 'soript>
*acriptralert (' test! X 'script>>
*ascocriptralert (' test' 2>
acriptralert("test"? <{ scriptl
>ecriptralert{"test") < scriptr>
>eacriptralert{"test"> ">
*javascriptialert (' HE8" d»{{ script>
*javascriptialert (B85 2 { scpript >
*javascriptialeprt (" EEE5" 2"
" ecriptralert(' test’ 2{{scpript>
" ecriptralert(' test’ »{ script>
"I acriptralert(' test’ 2"
"> ecriptralert("test"» {{sSscriptl
"Hecriptralert("test") {Ssoript
"> ecriptralert{test">» ">
"r>javascripttalert (' HE8 d{{ sopript>
"rjavascripttalert (' HEE’ d{/zcpipt>>
"r>javascriptsalert{' R85 "
fzoriptralertC'test’ »{{ 'script>
Cgcpriptralertd’test’ X4 script >2>
Cecriptralerti’test’ 2"
Cgcpriptralert{"test") L<{ scriptl
Cecriptralert{"test") L zcript>>
Lecriptralert{test"> ">
Javascriptialert (' HE88’ XL script>
jauaﬁcript:alert(’HEE’}{fscript}}
Jauaﬁcrlpt aleprt ' HES' 2"
1mg sprc=""{scpiptraleprt’test’ d{L{'script
src=""{scriptralert(’' test’ d{ script>>




Automatyczne generowanie danych - strategie

Okreslenie odpowiedniego wzorca, do ktorego
bedg dopasowywane dane.

Okreslenie zbioru/zbiorow wartosci
elementarnych.

Zastosowanie odpowiedniej metody
generowania zbioru wynikowego —
kombinacje, permutacje...

Wykorzystanie pierwiastka pseudolosowosci.

b
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ldentyfikacja btedu

W przypadku aplikacji webowych jest to
najwazniejsza czesc procesu fuzzingu.

Czesto aplikacje webowe nie dajg wyraznych znakow
Swiadczacych o obecnosci btedu.

Jezeli nie mamy dostepu do serwera, jedynym
zrodtem informacji o zaistniatym btedzie jest skromna
odpowiedz aplikacji na nasze zapytanie.

Powszechnie uwaza sie, ze fuzzing aplikacji
webowych pozwala na znalezienie podatnosci,

ktorych wystepowanie jest wyraznie dostrzegalne —

? w %




Jak identyfikowac btedy — metody tradycyjne

Kody odpowiedzi HTTP:

— 200-0K

— 401 — Nieautoryzowany dostep

— 403 — Dostep zabroniony

— 404 — Nie znaleziono

— 500 — Wewnetrzny btad serwera
Dane zawarte w kodzie zwracanej strony:

— Bfedy SQL

— Kod JS

— Specyficzne dane (btedy LFI/RFI)

Jezeli mamy dostep do serwera: logi systemowe, monitorowanie dziatania
aplikacji
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Przyktad - Powerfuzzer

if data.find("You have an error in your SQL syntax")>=0:
err="MySQL Injection"

if data.find("supplied argument is not a valid MySQL")>0:
err="MySQL Injection"

if data.find("[Microsoft][ODBC Microsoft Access Driver]")>=0:
err="MSSQL Injection"

if data.find("java.sql.SQLEXxception: Syntax error or access violation")>=0:
err="SQL Injection”

if data.find("XPathException")>=0:
err="XPath Injection”

if data.find("supplied argument is not a valid |dap")>=0:
err="LDAP Injection”

if data.find("javax.naming.NameNotFoundException")>=0:
err="LDAP Injection”
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- Trudne nie znaczy niemozliwe




ldentyfikacja btedu — metody zaawansowane

Aplikacje webowe cechuja sie duzg zmiennoscig jezeli chodzi
0 zwracang strukture strony oraz tres¢. Nie mozemy wiec
skorzystac ze statycznych wzorcow, ktore umozliwiatyby
dopasowanie do kazdej testowanej aplikacji. Mozemy za to
wykorzystac:

Wielokrotne zapytania i porownywanie zwroconych wynikow

Porownywanie danych jednoznacznie identyfikujgcych dang strone
— np. tag <title>

Ataki czasowe

b
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Wielokrotne zapytania




Porownywanie struktury strony

 Porownujemy odpowiednie rozmieszczenie
<luczowych tagow (table, div...)

e Jezeli roznica w budowie strony jest znaczna (czyli
struktura strony wyraznie rozni sie od probki) to
fuzzer sygnalizuje potencjalny btad.

 Porownywanie struktury strony moze by¢
przydatne np. podczas poszukiwania btedu
polegajgcego na ominieciu autoryzacji i uzyskaniu
dostepu do panelu administracyjnego.

b
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Porownywanie struktury strony

@ SimpleTagComparator
File Help

| Config | ‘“ompare

=l
<diw>
< A1

=S farm-
< diwr

<N diwe-
<ual-

< diw
< diwr
<rcTipt>
<frcripts
< diw-

< diw-

<rCTiph>
“<fscripts-
< dier
< fdiwr
<diw-

<rcriptr-
=S erTiTh-




Analiza zwracanej tresci

* Analizowanie zwracanych przez aplikacje
webowg danych pod katem wystepowania
Zzmian pomiedzy kolejnymi zapytaniami.

<title>test1</title>

"




Ograniczenia

Analizowanie struktury i tresci strony jest
czynnoscig czasochtonna.

Wymaga duzej mocy obliczeniowe,;.

Nie daje tak jednoznacznych i pewnych wynikow jak
testowanie oparte na poszukiwaniu konkretnych
danych (btedy SQL, kod JS) zwracanych czy analizie
kodéw odpowiedzi HTTP.

Jest trudne do zaimplementowania.
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Btedy logiczne i kombinowane

* Na chwile obecnga nie istniejg sposoby detekgciji
btedéw logicznych.

* Nie ma takze mozliwosci wykrycia skomplikowanych
btedéw kombinowanych:

BUG

Wraz z rozwojem sztucznej inteligencji i wzrostem je;
znaczenia w procesie fuzzingu wykrycie takich btedow
prawdopodobnie stanie sie mozliwe...







WebFuzz — prekursor Web Fuzzingu

o' WebFuzz

Host 192 1E3.1.37 an Timeout [Miliseconds] 5000
Requezt Header=

GET AHTTF/11

Locept: A

Accept-Language: en-us

Fragma: no-cache

Uzer-daent: Mozilla/4.0 [compatble; MSIE B.0; windows MT 5.7 5%1; InfoPath. 1]
Hozt: localhost

Froxy-Connection: Feep-dlive

Rezponzes

Mo, Reguest

Raw Request | Raw Responze I HTMLl




Powerfuzzer

'y Powerfuzzer v1 BETA

File

=
http: fflocalhost ;@084 TestSicefseconference/Data. action; jsessionid=E552 1 F41 DZ0426369F80 1 FSDA40A45 1 CFid=. . %%2F. . %:2F . %a2F. . %2F. . %2F ..
F..%:2F..%2F. . %2F.  %2Fetc2Fpasswd %00

+

http: filocalhost; 8054 TestSitefseconference/Daka . ackion; jsessionid=E552 1 F& 1 DZ0426989F30 1 FSDa40A45 1 C7id=. . %zF, . %2F ., %2F.  %2F,  5heF, 52
F..%2F. . %2F . %2F.  %:2Fboot. ini

+

http: filocalhost ; 8054 TestSitefseconference/Daka, ackion; jsessionid=E552 1 F& 1 DZ0426989F301 FSDa4 0445 1 Cvid=. . %%2F. . %2F . %2F.  %EF, 5heF 52
F..%Z2F..%2F . . %2F. . %2Fboot. ini%00

+ http:fflocalhost: 8084) TestSitefsecanference/Data, action; jsessionid=B552 1FA 1 D204 2B9E9F S0 1 FS0a40 4451 Crid=a%a36eny

+ http:iflocalhost: 8084 TestSikefseconference/Data, ackion; jsessionid=B552 1FA 1 D204 2B9B9F20 1 FSDE40 448 11 rid=a%29%: 36eny

+ http:jflocalhost ;G084 TestSitefseconference/Cata, action; jsessionid=6552 1 FA 1 D204 2B9E3FE0 1 FEDa40 445 1 CFid=%2Fe%a00

+ http: fflocalhost: 8084 TestSite/seconference/Data. action; jsessionid=B552 1FA 10204 2E9B9FS0 1 FSDE40A48 1 Crid="%BF %2722 %28

+

http: fflocalhost; 80540 TestSitefseconference/Data. action; jsessionid=B552 1 FA 1 D204 2B9B89F 301 FSDE40A48 1 CFid= <script =var+pf_687474703a2F2F6cEF
6361 6CE8AF 737432383058 34 204657 37453697465 2F 7 3650300t e A5 T 20500 3R52F 4461 7461 2e6 1 6374606 fe3bo a7 3657 37 3696 6en 96 43d42 3535323
14641 3144323034 32423942 3946353031 463544 3634304 1 343831 43_6964=new+Eoolean(); < scripk =

+

http: filocalhost; 30840 TestSikefseconference/Data, action; jsessionid=B552 1 FA 1 D2042B9B9F301 FSDE40A443 1 CPid=http%: 38 % 2F% 2Fwwaw, google, com s
0D%0aPowerFuzzers:34+v1+BETA

Pt s R,

Credentials Werbosity
Idser 0 Lo (7 Medium @ High

Password
[ Cookie ] Timeouk

Target LIRL htkp:localhosk: 8054 TestSike)

Exclude URL(=) or dir




Powerfuzzer online

Powerfuzzer Online v1

Whatisit 7 Terms of Use Privacy Policy Become a partner Become a reseller Contact Us

Sample scan Scanner

E-mail

- code {optional) oooo |

Autharization =] | am authorized to




JBroFuzz

Bl /BroFuzz - Untitled
File Edit Format “iew Panel Options Help
7@ @

URL

Payloads | on The Wwire (0) |
|https: f fvavne.owasp.org

Added Pavloads Table
Request

Category Stark End
GET findex.phpfMain_Page HTTP S
Host: localhost

User-Agent: Mozilla/ 5.0 (Windows; U; Windows NT 5.1; en-GB; rv:

] Geckof
Accept: text/xml,applicationf=ml,application/xhtml+ xml text/html;g=0.9 textfplain; g3
Accept-Language: en-gb,en;g=1 "

Accept-Charset: I1S0-8859-1,utf-2;g=0.7,*;q=

Target

Timeskamp Response Time Response Size

Fuzzing | Graphing I Pavloads I Headers I Syskem {D}l




Pozostate rozwigzania

*MielieTools - http://packetstormsecurity.org/UNIX/utilities/mielietools-v1.0.tgz
'Splke PrOxy = http://www.immunitysec.com/downloads/SP148.tgz
*WFuzz - http://www.edge-security.com/wfuzz.php

*Venom Fuzzer — inteligentny fuzzer aplikacji
webowych. Oparty na wirtualnej maszynie. Zdolny
do monitorowania wielu czesci sktadowych
aplikacji webowej w celu detekcji btedu.

Strona projektu:

*Proxy: Burp, WebScarab, Spike
i')‘



http://code.google.com/p/venom-fuzzer/

Tworzenie wtasnego fuzzera

Autorskie fuzzery przydajg sie jezeli naszym celem jest
nietypowa aplikacja o znanej strukturze. Ich tworzenie jest
takze uzasadnione w przypadku gdy nie podobajg nam sie
rozwigzania juz istniejgce...

*Jezyk — dowolny. Polecane: Python, Ruby, Java
*Pomocne narzedzia:
*RFuzz — rozbudowany framework napisany w Ruby
stuzgcy do budowy fuzzerow aploikacji webowych.
Prosty a zarazem oferujgcy duzy wachlarz
mozliwosci.
*Parsery — istnieje wiele ciekawych rozwigzan w zaleznosci
od wybranego jezyka programowania: Jericho
(Java), Beautiful Soup (Python)... -
i')‘




Tworzenie wtasnego fuzzera

Fuzzer




Web Service fuzzing

e Blackhat 2007 — Michael Sutton

 WSDL (Web Service Description Language)
— ogromny zbior informacji

* WSFuzzer -

http://www.owasp.org/index.php/Category:OWASP_WSFuzzer_Project







Zalety fuzzingu

Petha automatyzacja procesu testowania.

Umozliwia szybkie znalezienie popularnych
otedow.

Umozliwia znalezienie btedow powigzanych z
nietypowymi danymi wejsciowymi.

Duzy wybor gotowych narzedzi.

Prostota (w wiekszosci wypadkow)




Wady fuzzingu

* Brak mozliwosci wykrycia btedu logicznego.

* Brak mozliwosci wykrycia ztozonych
podatnosci.

 Brak mozliwosci okreslenia doktadnego czasu
potrzebnego na wykonanie testow w
przypadku automatycznej generacji danych.




Przysztosc fuzzingu

Rozwd6j zunifikowanych srodowisk testowych.

Wzrost znaczenia fuzzingu ewolucyjnego.
Analiza sktadniowa (Gfuzz)

Fuzzery online
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- Prezentacja




Na koniec...

* Nalezy pamietac, ze fuzzing nie jest tylko i wytgcznie
metodg stosowang w celu wykrycia luk w
bezpieczenstwie. Fuzzing moze byc¢ integralng czescia
procesu tworzenia oprogramowania. Testowanie
software'u za pomocg fuzzerow moze wyeliminowac
wiele btedow trudnych do wychwycenia przy uzyciu
innych form testowania.

* Fuzzing nie jest rodzajem btedu ani metodg ataku.
Jest to metoda testowania, ktorej celem jest
wykrycie potencjalnych btedow.

b
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Informacje dodatkowe

* W sieci:
— fuzzing.eu
— fuzzing.org
— krakowlabs.com/lof.html
* Literatura
— Fuzzing for Software Security Testing and Quality Assurance
— Open Source Fuzzing Tools
* Prezentacje:
— Smashing Web Apps (M.Sutton): blackhat.com




- Dziekuje za uwage
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